DIGITALNI WATERMARKING GOVORNIH SIGNALA ZASNOVAN NA VREMENSKI-
PROMJENLJIVOM FILTRIRANJU

A DIGITAL WATERMARKING OF SPEECH SIGNAL BASED ON TIME-VARYING
FILTERING

Nikola Zarié, Irena Orovié, Srdjan Stankovi¢, Elektrotehnicki fakultet Podgorica
irenao, zaric, srdjan@cg.ac.yu
Cornel Ioana, ENSIETA, Brest, France, ioanaco@ensieta.fr

Sadrzaj — U radu je predloZen novi pristup u kreiranju i umetanju digitalnog watermark-a u
govorni signal. Oblast pogodna za umetanje watermark-a izdvojena je koriscenjem vremensko-
[frekvencijske reprezentacije signala. Koncept vremenski-promjenljivog filtriranja iskoriscen je za
vracanje signala iz vremensko-frekventcijskog u vremenski domen. Umetanje i detekcija dobijenog
watermark signala izvrsena je u vremenskom domenu, i ilustrovana je na primjeru.

Abstract — A new approach in digital watermarking of speech signal is proposed. The suitable
region for watermark embedding is find out by using the time-frequency representation. The
watermark is created to correspond with the specified region in the time-frequency plane. The
concept of the time-varying filtering is used in order to retrieve back the signal from the time-
frequency domain. The procedure of watermark embedding, as well as watermark detection is

performed in the time domain.
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1. UVOD

Razvoj digitalnih medija izazvao je potrebu za kreiranjem
metoda kojima bi se zastitila autorska prava vlasnika.
Konvencionalni kriptografski sistemi omogucavaju jedino
vlasniku kljuca pristup Sifrovanim podacima. Medutim,
ukoliko se ti podaci deSifruju gubi se moguénost pracenja
njihove reprodukcije i retransmisije. Da bi se prevazisli
nedostaci konvencionalne kriptografije, uvedena je tehnika
digitalnog watermarking-a. Princip watermarking-a zasniva
se na umetanju digitalnog koda (watermark-a) u
multimedijalni sadrZaj (audio signal, sliku, video signal), kao
i koriS¢enje istog za dokazivanje vlasniStva. Umetanje
digitalnog watermark-a vrSi se na nacin koji ne rezultira
perceptualnom  modifikacijom digitalnih ~ podataka.
Istovremeno, watermark mora da bude robustan na
standardne obrade podataka, koje ne smanjuju kvalitet
obradivanog materijala [1]. S toga, procedura umetanja
watermarka treba da obezbijedi zadovoljenje ova dva
protivurjecna zahtjeva.

Kada se govori o watermarking-u govornog signala,
potrebno je napomenuti da postoji Citav niz naprednih
tehnika. Generalno govore¢i, watermark moZe da bude
umetnut u vremenskom ili nekom od transformacionih
domena. Jedna od jako zastupljenih tehnika watermarking-a
govornog signala je spread-spectrum tehnika [1], [2]. Ona
podrazumijeva  dodavanje = pseudo-slucajne  sekvence
originalnom signalu, dok se detekcija tako umetnutog
watermark-a vr$i koriS¢enjem korelacione funkcije. U drugu
kategoriju spada Citav niz samo-markiraju¢ih tehnika, a kao

jedan specifican slufaj razvijen je metod vremenskog
skaliranja [4].

U ovom radu dat je neSto drugaciji pristup watermarking-
u govornog signala. Naime, da bi se lokalizovao region
pogodan za umetanje watermark-a, koris¢en je spektogram
kao vremensko-frekvencijska reprezentacija  govornog
signala. U nastavku, koriS¢enjem tehnike vremenski-
promjenljivog filtriranja omogucéeno je kreiranje efikasnog
watermark signala koji se dodaje govornom signalu, u
vremenskom domenu. Detekcija umetnutog watermark-a
realizovana je pomocu korelacione funkcije u vremenskom
domenu.

2. TEORIJSKA OSNOVA

U narednom dijelu dat je kratak osvrt na vremensko-
frekvencijske distribucije koje su koriS¢ene pri realizaciji
predloZzene watermarking Seme. Takode, dato je objaSnjenje
tehnike vremenski-promjenljivog filtriranja zasnovanog na
vremensko-frekvencijskoj distribuciji.

Vremensko-frekvencijska  reprezentacija  omogucava
istovremenu analizu signala i u vremenu i po frekvencijama.
Osnova svih vremensko-frekvencijskih reprezentacija je
Short Time Fourier-ova Transformacija (STFT), i definiSe se
na sljede¢i nacin:

STFT(t,®) = j x(t+T)w(r)e " dr, 1)

gdje w(t) predstavlja funkciju prozora Sirine t.



Diskretna forma relacije (1) zapisuje se kao:

STFT (n,k) = NZ/Z w(m)x(n+m)e N (2)

m==N/2

gdje su n i k diskretne vrijednosti vremena i frekvencije,
respektivno, dok je w(m) funkcija prozora u diskretnom
obliku.

STFT je veoma jednostavna za realizaciju. Naime, za
odredeni vremenski trenutak STFT se racuna koriS¢enjem
algoritma brze Fourier-ove transformacije (Fast Fourier
Transform-FFT) [5]:

STFT(n,k) = DFT {w(m)x(n+m)}, 3)

gdje je sa DFT oznafena diskretna Fourier-ova

transformacija.

Energetska verzija STFT predstavlja spektogram koji se
definise kao:

SPEC(n,k) =|STFT (n,k)[" . )

Za multikomponentne signale kakav je govorni signal,
STFT se moZe predstaviti kao suma STFT svih komponenti

[5]:

STFT (n,k) = iSTFTm (n,k), )

m=1

gdje je M ukupan broj komponenti signala. Shodno tome,
ukoliko se komponente signala ne preklapaju u vremensko-
frekvencijskom domenu, spektogram multikomponentnog
signala se moze izraCunati kao:

SPEC(n,k) = i SPEC, (n,k). (6)

m=1

Imaju¢i u vidu da ne postoji mogucnost direktne
rekonstrukcije vremenskog oblika signala iz vremensko-
frekvencijskog domena, koristi se tehnika vremenski-
promjenljivog filtriranja. Ova tehnika je, originalno, uvedena
za filtriranje zaSumljenih signala [6], i definisana je kao:

Hx(r) = T h(t+%,t—%)x(t+z‘)dz‘, %)

gdje je x(t) signal, a h(t+t/2,t-t/2) impulsni odziv vremenski-
promjenljivog filtra.

Generalizovana transfer funkcija vremenski-

promjenljivog filtra poznata kao Weyl simbol [7], definiSe se
na osnovu impulsnog odziva kao:

L(.o)= [ he +%,r —%)e’j“”dr. (8)

Na osnovu relacija (7) i (8), i koriS¢enjem Parsevalove
teoreme, signal na izlazu vremenski-promjenljivog filtra
moZe da se rekonstruiSe koriS¢enjem relacije:

Hx(t) = L T L, (t, 0)STFT (t,w)d @ )
27 -,

3. VREMENSKO-FREKVENCIJSKI ZASNOVANA
WATERMARKING TEHNIKA

Polaze¢i od spektograma kao vremensko-frekvencijske
reprezentacije pogodne za analizu govornih signala, i
pretpostavljajuci da su sve komponente spektograma signala
skoncentrisane u regionu D’ vremensko-frekvencijskog
domena, funkcija Ly mozZe se zapisati kao:

, za (t,weD®

10
0, za (t,w)e D’ 10

LH(t,a)):{

Ovako definisana, funkcija Ly pruZa potpunu informaciju
o pozicijama svih komponenti signala u vremensko-
frekvencijskoj ravni. Priroda govornog signala je takva da se
pri umetanju watermark-a, zbog perceptualne osjetljivosti
izbjegavaju visoko-frekventne komponente, kao i pauze u
govornom signalu. S obzirom na to, potrebno je definisati
adekvatnu podoblast Dy, oblasti D%, koja ¢e biti podesna za
watermarking. Ukoliko se podoblast Dy, definiSe tako da
obuhvata samo najjace komponente u vremensko-
frekvencijskom domenu, Dy se moZe zapisati na sljedeci
nacin:

I, za SPEC (t,@)>&
D, = : (11)
0, za SPEC (t,0)<¢&
gdje je sa SPEC,(t,0) oznacen spektogram govornog signala,
a & predstavlja prag koji se definiSe kao:

& > SPEC; (t, ®). (12)

Modifikovana transfer funkcija Ly definisana u oblasti
Dy se moZe zapisati kao:

l, za (t.weD,

(13)
0, za (t,w)e D,

L, (t,a)):{

Spektogram govornog signala, na osnova kojeg se
definiSe oblast pogodna za dobijanje funkcije Ly, prikazan je
na Slici. 1.
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Sl.1. Spektogram govornog signala

U nastavku, funkcija Ly bi¢e koriS¢ena za dobijanje
watermark-a. Polaze¢i od pseudo-slucajne sekvence p, njena
filtrirana forma koja ¢e sluZiti kao watermark, dobija se
koris¢enjem formule:

watermark (t) = ZL I Ly (t,0)*STFT (t, ), (14)
T —c0

u kojoj je sa STFT,(tw) oznatena STFT pseudo-slucajne
sekvence p. Kreiran na osnovu funkcije Ly, watermark ¢e biti
prisutan samo u oblasti definisanosti te funkcije.

Nakon kreiranja adekvatnog watermark signala procedura
njegovog umetanja u vremenskom domenu opisuje se
relacijom:

s, () = s(t)+ o *watermark(t), (15)
gdje su sa s(t) i s,(t) oznaCeni originalni i watermarkirani
govorni signal, respektivno. Parametar ¢ sluZi za podeSavanje
jacine umetnutog watermark-a.

3.1. Detekcija watermark-a

Detekcija umetnutog watermark-a omoguéena je
koris¢enjem korelacione funkcije u vremenskom domenu.
Naime, ukoliko se formira bilo koji novi signal, na isti nacin
na koji je formiran watermark, za uspjesnu detekciju
neophodno je da bude zadovoljena relacija:

t t
DSy Fwatermark(1) > " s, * f.(1),  (16)
1=t 1=t

gdje, fi(t) predstavlja bilo koji signal kreiran kao i watermark,
a i=1, 2, 3,... Svrha kreiranja ovakvih signala je naruSavanje
autorskih prava, odnosno pokusaj dokazivanja vlasnistva bez
posjedovanja pravog kljuca.

4. ILUSTRACIJA PROCEDURE KROZ PRIMJER

Pri prakti¢noj implementaciji opisane procedure, koriS¢en
je govorni signal maksimalne frekvencije f,,,,=4kHz. Polazna
sekvenca p koja se u daljoj obradi filtrira vremenski-
promjenljivim filtrom, definisana je kao bijeli Gausov Sum.

STFT signala je racunata koriste¢i prozor duzine 256
odbiraka, dok je za prikazivanje iste koriS¢en prozor sa 1024
odbirka. Za vrijednost praga & pri definisanju funkcije Ly
kori$¢ena je vrijednost:

&=5*(SPEC ((t,m)).
Na Slici.2. prikazani su, redom, originalni govorni signal,
Gausov Sum, filtrirani Gausov Sum, i signal sa watermark-

om.
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S1.2. Vremenski oblici govornog signala, Gausovog Suma,

filtriranog Gausovog Suma-watermark-a, i watermarkiranog

signala

Funkcija Ly koriS¢ena pri vremenski-promjenljivom
filtriranju ilustrovana je na Slici.3.

Frequency

S1.3. Funkcija Ly

Detekcija je testirana koriS¢enjem 100 signala kreiranih
na isti nacin kao i watermark. Slika.4. ilustruje da je u slucaju
koris¢enja watermark-a odziv detektora (srediSnji pik)
viSestruko veci nego u slucaju svih ostalih signala.
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Fig.4. Odziv detektora
5. ZAKLJUCAK
U radu je prezentovana watermarking procedura

zasnovana na vremenski-promjenljivom filtriranju u
vremensko-fekvencijskom  domenu.  Ovakav  pristup
omogucava efikasno modelovanje watermark-a u skladu sa
regionom govornog signala u koji se umece. Navedeni
rezultati  pokazuju  efikasnost procedure, kako u
perceptualnom pogledu tako i sa stanovista detekcije.
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